
 

 

 

นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 

บทน า  
1) นโยบายนี้จัดท าขึ้นส าหรับข้าราชการหรือเจ้าหน้าที่ในสังกัดโรงพยาบาลขุขันธ ์จะเข้าใช้งาน   ระบบ

คอมพิวเตอร์ของโรงพยาบาลขุขันธ ์รวมไปถึงการเชื่อมต่อเข้ากับระบบอินเทอร์เน็ต โดยผ่านทางเครือข่าย
ของโรงพยาบาลขุขันธ์โดยให้ถือปฏิบัติโดยเคร่งครัด   

2) โรงพยาบาลขุขันธ ์สงวนสิทธิในการเข้าตรวจสอบ เก็บหลักฐาน และด าเนินการอันสมควร                
 หากพบว่ามีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และการเชื่อมต่ออินเทอร์เน็ต  

3) นิยามของระบบคอมพิวเตอร์และอุปกรณ์ประกอบของ โรงพยาบาลขุขันธ ์มีดังนี้  
• ระบบคอมพิวเตอร์   

• เครื่องคอมพิวเตอร์   
• อุปกรณ์ประกอบ   

• ซอฟต์แวร์  
• เครือข่ายภายใน อินทราเน็ต   

• เครือข่าย อินเทอร์เน็ต   
• การใช้งานจากภายนอกองค์กร remote access   

• โปรแกรมการใช้งาน Application  
 

หมวดทัว่ไป  
1) ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์ต่อเชื่อมของ โรงพยาบาลขุขันธ ์จัดหาเพื่อ 

 ให้บริการที่เก่ียวข้องกับกิจการของโรงพยาบาลขุขันธ์เท่านั้น ไม่อนุญาตให้ใช้ในกิจการ                      ที่
ไม่เก่ียวข้องกับกิจการของโรงพยาบาลขุขันธ ์และหากไม่ได้รับอนุญาตห้ามน าบุคคลภายนอก   มาใช้งาน
เครื่องคอมพิวเตอร์ และเครือข่ายของโรงพยาบาลขุขันธ์ 

2) การเข้าใช้งานระบบคอมพิวเตอร์ และการต่อเชื่อมทางอินเทอร์เน็ต ของ โรงพยาบาลขุขันธ ์จะต้อง 
ปฏิบัติตามระเบียบในการขออนุญาตเข้าใช้โดยจะมีการลงทะเบียนการเข้าใช้งานตามขั้นตอนของ 
โรงพยาบาลขุขันธ ์

3) บัญชีผู้ใช้งาน (USER ACCOUNT) ที่ให้ผู้ใช้งานไว้นั้น ผู้ใช้งานต้องรับผิดชอบผลต่างๆ อันอาจจะ
เกิดข้ึน รวมถึงผลเสียหายต่างๆ ที่เกิดข้ึนจากบัญชีผู้ใช้งาน (USER ACCOUNT) นั้นๆ เว้นแต่จะพิสูจน์
ได้ว่า ผลเสียหายนั้น เกิดจากการกระท าของผู้อื่น  

4) บัญชีผู้ใช้งาน (USER ACCOUNT) ให้เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนหรือจ่ายแจกสิทธิ
นั้น ให้กับผู้อื่นไม่ได้  



 

 

 

5) ในการขออนุญาตเข้าใช้งาน ให้ผู้ที่จะขอใช้บริการเป็นผู้ขอโดยปฏิบัติตามข้ันตอนการขอเข้าใช้ระบบ               
ที่ก าหนดไว้  

6) ผู้เข้าใช้งานจะต้องท าความเข้าใจและลงนามเพ่ือยืนยันว่าจะปฏิบัติตามนโยบายการใช้งานระบบ 
คอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ต และจะต้องท าความเข้าใจในส่วนเปลี่ยนแปลงแก้ไข   
(หากมี) โดยลงนามเพ่ือยืนยันทุกรอบปี   

7) ผู้ใช้งานต้องยอมรับทราบกฎระเบียบหรือนโยบายต่างๆ ที่ก าหนดขึ้นโดยจะอ้างว่าไม่ทราบกฎระเบยี 
บ หรือนโยบาย มิได้  

8) นโยบายการใช้ระบบคอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตนี้ ถือเป็นส่วนหนึ่งของข้อก าหนด
ใน การปฏิบัติงานของข้าราชการและเจ้าหน้าที่ทุกคน และจะถือเป็นการผิดวินัยหรือระเบียบในการ 
ปฏิบัติงานเช่นเดียวกันหากไม่ปฏิบัติตาม   

9) หากพบว่าข้าราชการหรือเจ้าหน้าที่มีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และ                   
การเชื่อมต่อกับอินเทอร์เน็ต จะถูกลงโทษตามกฎระเบียบของการเป็นข้าราชการหรือเจ้าหน้าที่                 
รวมไปถึงอาจจะส่งตัวเพ่ือด าเนินคดีตามกฎหมาย หากการละเมิดนั้นมีความผิดตามกฎหมาย                      

หรือพระราชบัญญัติว่าด้วยเรื่องการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560   
10) ผู้ใช้งานต้องต้องให้ความร่วมมือและอ านวยความสะดวกแก่ผู้ดูแลระบบคอมพิวเตอร์ในการตรวจสอบ 

ระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมทั้งปฏิบัติตามค าแนะน าของผู้ดูแล 
ระบบคอมพิวเตอร์  

 

หมวดที ่1 ว่าด้วยระเบียบการใช้งานระบบคอมพวิเตอร์และการเช่ือมต่ออนิเทอร์เน็ต   

1) โรงพยาบาลขุขันธ ์ด าเนินกิจการภายใต้กฎหมายไทย ดังนั้น การใช้งานระบบคอมพิวเตอร์และ ๆ  การ
เชื่อมต่อทางอินเทอร์เน็ต จะถือปฏิบัติตามพระราชบัญญัติว่าด้วยเรื่องการกระท าความผิดเกี่ยวกับ  
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560 และกฎหมายประกอบอื่นๆ ที่เก่ียวข้องโดยข้าราชการหรือ
เจ้าหน้าที่  สามารถศึกษาข้อกฎหมายจาก พรบ. ดังกล่าวได้   

2) โรงพยาบาลขุขันธ ์ไม่สนับสนุนหรือยินยอมให้ข้าราชการหรือเจ้าหน้าที่ของโรงพยาบาลขุขันธ ์ กระท าผิด
ต่อพระราชบัญญัติว่าด้วยเรื่องการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560  และ
กฎหมายประกอบอื่นๆ ที่เก่ียวข้อง  

3) โรงพยาบาลขุขันธ ์จะจัดให้มีชื่อผู้ใช้ (USERID) และรหัสผ่าน(Password) ให้กับข้าราชการหรือ  
 เจ้าหน้าที่ท่ีมีหน้าที่เก่ียวข้องกับการใช้งานระบบคอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตเป็น  
 รายบุคคล และมีกฎในการใช้งานรหัสผ่าน เช่น ความยาวของตัวอักษร หรือระยะเวลาที่ต้องเปลี่ยน
รหัส   ทั้งนี้เพ่ือความปลอดภัยของระบบโดยรวม   



 

 

 

4) รหัสผ่านของข้าราชการหรือเจ้าหน้าที่ถือเป็นทรัพย์สินของโรงพยาบาลขุขันธ ์และไม่อนุญาตให้มี  การ
แจ้งรหัสผ่านที่เป็นข้อมูลส่วนตัวให้กับบุคคลอ่ืน และข้าราชการหรือเจ้าหน้าที่ทุกคนมีหน้าที่ในการ  
ปูองกันรหัสผ่านขององค์กรอย่างเคร่งครัด   

5) โรงพยาบาลขุขันธ ์ไม่อนุญาตให้ใช้ชื่อและรหัสผ่านร่วมกัน   
6) ข้าราชการหรือเจ้าหน้าที่อาจจะได้รับมอบหมายให้เข้าใช้ระบบงานอ่ืนๆ ที่โรงพยาบาลขุขันธ ์ ก าหนดให้

ใช้ ข้าราชการหรือเจ้าหน้าที่จะต้องปฏิบัติตามกฎการใช้ระบบเก็บรักษาชื่อและรหัสผ่านไว้  
  ห้ามมิให้เปิดเผยกับผู้อื่น ยกเว้นได้รับอนุมัติจากผู้บังคับบัญชาโดยตรงเป็นลายลักษณ์อักษร  

7) หากจะต้องมีการเลิกใช้ชื่อและรหัสผ่านให้แจ้งกับผู้บังคับบัญชาโดยตรงเพื่อท าเรื่องขอเลิกใช้                     
โดยจะต้องกระท าทันทีท่ีจะเลิกใช้งาน หรือบัญชีผู้ใช้งานใดๆ ที่มิได้มีการใช้งานภายในระยะที่ก าหนดไว้  
จะถูกระงับหรือยกเลิกการใช้งาน  

8) เครื่องคอมพิวเตอร์และอุปกรณ์ประกอบถือเป็นทรัพย์สินของ โรงพยาบาลขุขันธ์ ข้าราชการหรือ  
เจ้าหน้าที่ ที่เป็นผู้รับผิดชอบจะต้องมีหน้าที่ดูแลบ ารุงรักษาเบื้องต้น  

9) ไม่อนุญาตให้ใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ประกอบอื่นท่ีมิใช่ของ โรงพยาบาลขุขันธ์ ในการ  เชื่อมต่อ
เข้ากับเครือข่ายของโรงพยาบาลขุขันธ ์เว้นแต่ได้มีการขออนุญาตเข้าใช้ระบบเครือข่าย  คอมพิวเตอร์จาก
งานเทคโนโลยีสารสนเทศ 

 

หมวดที่ 2 ว่าด้วยการใช้จดหมายอิเล็กทรอนิกส์, การสนทนา และการติดต่อสื่อสารทางอิเล็กทรอนิกส์อื่นๆ 
(E-mail), chat, social network and others digital communication เช่นการส่ง file หรือการส่ง 

โทรสาร  

1) ในการติดต่อสื่อสารทางอิเล็กทรอนิกส์ ไม่ว่าจะเป็นจดหมายอิเล็กทรอนิกส์ หรือการติดต่อสื่อสารใดๆ  
 ให้ถือเสมือนหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะต้องปฏิบัติตามกฎการรับ-ส่งหนังสือ                      
หรือจดหมายของโรงพยาบาลขุขันธ ์ได้แก่ การรักษาความลับของเอกสาร ห้ามส่งเอกสารความลับ  โดย
จดหมายอิเล็กทรอนิกส์ ยกเว้นได้รับการเข้ารหัสและรับรองจากหน่วยงานคอมพิวเตอร์  
2) ห้ามส่งข้อมูลที่เป็นเท็จ ข้อมูลที่ก่อให้เกิดความเสียหายต่อโรงพยาบาลขุขันธ์ หรือบุคคลอื่นๆ 3)  ห้ามส่ง

รูปหรือข้อความที่เก่ียวข้องกับเรื่องลามกอนาจาร  

4)  การส่งข้อมูลใดๆ ให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ .ศ.2440 
5)  หากพบว่ามีการส่งข้อมูลที่ผิดต่อพระราชบัญญัติวาด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ .ศ.2440   
หรือผิดต่อกฎระเบียบของโรงพยาบาลขุขันธ ์ให้แจ้งต่อผู้บังคับบัญชาโดยตรง หรือเจ้าหน้าที่  หน่วยงาน
คอมพิวเตอร์  

6) ให้ใช้ข้อความสุภาพในการส่งจดหมายอิเล็กทรอนิกส์ การสนทนา chat หรือการสื่อสารทาง  
 อิเล็กทรอนิกส์อื่นๆ  



 

 

 

7) ห้ามส่งจดหมายอิเล็กทรอนิกส์หรือการสื่อสารทางอิเล็กทรอนิกส์ใดๆ โดยไม่ระบุชื่อผู้ส่ง (SPAM                  
 (E-mail))  

8) ไม่อนุญาตให้ข้าราชการหรือเจ้าหน้าที่ใช้ (E-mail) อ่ืนใดทีโ่รงพยาบาลขุขันธ์ ไม่ได้ก าหนดให้ใช้  
 

หมวดที ่3 ว่าด้วยการใช้ Portal ขององค์กร และการเข้าใช้อนิเทอร์เน็ต  

1) ห้ามข้าราชการหรือเจ้าหน้าที่ post และ/หรือ download file รูป หรือข้อมูลใดๆ บน Portal                      
ของโรงพยาบาลขุขันธ์ หรือ Portal อ่ืนๆ ที่เข้าข่ายผิดต่อพระราชบัญญัติว่าด้วยเรื่องการกระท า  ความผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560  

 1.1 มีไว้รัสหรือชุดค าสั่งไม่พึงประสงค์

 1.2 ไม่เก่ียวข้องกับกิจการขององค์กร 
2) การเปิดให้บริการการเข้าถึงเว็บไซต์  

 2.1ให้บริการเว็บไซต์ที่เก่ียวข้อง การให้บริการและกิจการของโรงพยาบาลขุขันธ์เป็นหลัก                    
หากตรวจพบว่าความเร็วอินเทอร์เน็ตของระบบช้า จะงดให้บริการอินเทอร์เน็ตในกิจการอ่ืนๆ                
ที่มิใช่ของโรงพยาบาลขุขันธ์ก่อน   

2.2.ก าหนดช่วงเวลาหรือระงับการเข้าใช้งานของเว็บไซต์ ที่ก าหนดโดยงานเทคโนโลยีสารสนเทศ 

หมวดที ่4 ว่าด้วยการใช้งาน Application และโปรแกรมต่างๆ  

1) การเข้าใช้งาน Application ต่างๆ จะต้องได้รับอนุญาตจากเจ้าของระบบ  
2) ให้ข้าราชการหรือเจ้าหน้าที่ใช้โปรแกรมและ Application ทีโ่รงพยาบาลขุขันธ ์ก าหนดให้ใช้  

 เท่านั้น  
3) ห้ามข้าราชการหรือเจ้าหน้าที่น าโปรแกรม หรือ Application ใดๆ มาติดตั้งบนเครื่องคอมพิวเตอร์หรือ  

ระบบคอมพิวเตอร์รวมถึงอุปกรณ์ประกอบอื่นๆ โดยไม่ได้รับความยินยอมจากหน่วยงานคอมพิวเตอร์  
โดยตรง   

4) ห้ามข้าราชการหรือเจ้าหน้าที่ใช้โปรแกรม หรือApplication ที่ไม่ถูกลิขสิทธิ์ หากก่อให้เกิดความ 
  เสียหาย หรือมีการละเมิดลิขสิทธิ์ ผู้ใช้งานต้องเป็นผู้รับผิดชอบแต่เพียงฝุายเดียว   

5) ผู้ที่ต้องการน าอุปกรณ์มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตามนโยบายนี้                      
โดยเคร่งครัด เพื่อให้การเชื่อมต่ออุปกรณ์ต่างๆ เป็นไปตามมาตรฐานและไม่เกิดผลกระทบกับระบบ  
เครือข่ายคอมพิวเตอร์ส่วนรวมของโรงพยาบาลขุขันธ ์

6) การขออนุญาตน าเครื่องคอมพิวเตอร์เชื่อมต่อระบบเครือข่ายและขอหมายเลขไอพี (IP ADDRESS)               
ของหน่วยงานใดๆ หน่วยงานนั้นจะต้องท าหนังสือขออนุญาต มายังงานประกันสุขภาพ ยุทธศาสตร์และ  
สารสนเทศทางการแพทย์ เพื่อพิจารณาด าเนินการ  



 

 

 

7) ห้ามบุคคลใดกระท าการเคลื่อนย้ายหรือท าการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดยพลการเพราะ  
 อาจก่อให้เกิดความเสียหายแก่ระบบเครือข่ายหลักของโรงพยาบาลขุขันธ์ได้  

8) ในกรณีที่ตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติของระบบเครือข่ายหลักของ  
โรงพยาบาลขุขันธ ์งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ อาจจะพิจารณา  ระงับ
การให้บริการ จากระบบเครือข่ายกลางโดยไม่มีการแจ้งให้ทราบล่วงหน้าจนกว่าจะมีการแก้ไขให้  
ท างานได้เป็นปกติก่อน  

9) ห้ามท าการวางสายเครือข่ายเพิ่มเติมเองโดยไม่ได้รับการอนุญาต ทั้งนี้รวมไปถึงการติดตั้งเครือข่ายแบบ  
 ไร้สาย  

10) โรงพยาบาลขุขันธ ์จะติดตั้งโปรแกรมควบคุมการใช้งานผ่านเครือข่าย (REMOTE ACCESS)              
เพ่ือติดตามช่วยเหลือ แก้ไข และควบคุมการใช้งานเครื่องคอมพิวเตอร์  

11) ผู้ใช้งานห้ามท าการเก็บหรือส ารองข้อมูลส่วนบุคคลไว้ในเครื่องคอมพิวเตอร์ ของโรงพยาบาล                   
เมืองจันทร์ หากเกิดปัญหาจ าเป็นต้องมีการซ่อมบ ารุงหรือมีการติดตั้งระบบปฏิบัติการใหม่ อาจมีการ  
ล้างข้อมูลในเครื่องคอมพิวเตอร์ทั้งหมด งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  
จะไม่รับผิดชอบต่อการสูญหายของข้อมูลส่วนบุคคลนั้นๆ   

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ  
 

1.  หลกัการและเหตุผล  

 ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ                   
พ.ศ.2549 ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของ 
ระบบเทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของ โรงพยาบาลขุขันธ์ เป็นไปอย่าง เหมาะสม มี
ประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งปูองกันปัญหา ที่อาจจะ
เกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และการถูกคุกคามจากภัย ต่างๆ 
โรงพยาบาลขุขันธจ์ึงเห็นสมควรก าหนดนโยบายและแนวทาง ปฏิบัติการรักษาความมั่นคงปลอดภัย ในระบบ
เทคโนโลยีสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ 
(Procedure) ให้ครอบคลุมด้านการรักษาความ มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและปูองกัน
ภัย คุกคามต่างๆ  

 

2.  วตัถุประสงค์  

2.1  การจัดท านโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

เพ่ือให้เกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ 
เครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล  



 

 

 

2.2  ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อ้างอิงตาม  
มาตรฐาน HA และมีการปรับปรุงอย่างต่อเนื่อง  

2.3  นโยบายและแนวทางปฏิบัตินี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับทราบและ  
 เจ้าหน้าที่ทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด  
2.4  เพ่ือก าหนดมาตรฐานแนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและบุคคลภายนอกที่  
ปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยในการใช้ระบบ  
เทคโนโลยีสารสนเทศขององค์กร ในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด  
2.5  นโยบายและแนวทางปฏิบัตินี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา  
อย่างน้อย 1 ครั้ง ต่อปี   

 

3.  นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยสีารสนเทศ โรงพยาบาลขุขันธ์ 

3.1 โรงพยาบาลขุขันธส์่งเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี   สารสนเทศ
ให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร  
3.2  โรงพยาบาลขุขันธม์ีหน้าที่จ ากัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมี  การ
ละเมิดหรือฝุาฝืนระเบียบปฏิบัติ ในกรณีส าคัญงานเทคโนโลยีสานสเทศ  ทางการแพทย์ รายงานการฝุาฝืนให้
ต้นสังกัดหรือโรงพยาบาลเพ่ือพิจารณาลงโทษ  
3.3  โรงพยาบาลขุขันธส์นับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อม   ใช้
งานอยู่เสมอ  

3.4 โรงพยาบาลขุขันธส์นับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพื่อการ  
 ปกปูองและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ปุวยอย่างเคร่งครัด  

 

 

 

 

 

4.  องค์ประกอบของแนวทางปฏิบัติ   

 4.1  ค านิยาม  
 4.2  การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม  

 4.3 การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
 4.4  การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  

4.4 การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย  



 

 

 

4.6 การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์  
4.7 การรักษาความมั่นคงปลอดภัยของอีเมล  

4.8 การรักษาความมั่นคงปลอดภัยของอินเทอร์เน็ต  
4.9 การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก  

4.10 ความมั่นคงปลอดภัยของการส ารองข้อมูล  
4.11 การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

 

 นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนที่กล่าวข้างต้น                  จะ
ประกอบด้วย วัตถุประสงค์ (Objective) แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ 
(Procedure) ในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพ่ือที่จะท าให้องค์กร   
มีมาตรการในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อยู่ในระดับที่ปลอดภัย ช่วยลดความ 
เสียหายต่อการด าเนินงาน ทรัพย์สิน บุคลากรขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 
นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความ ปลอดภัยในการใช้
งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงานภายนอก จะต้องปฏิบัติตาม
อย่างเคร่งครัด  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

ค านิยาม  
 

ค านิยามท่ีใช้ในนโยบายนี้ [ระกอบด้วย 

ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของโรงพยาบาลขุขันธ์ 

ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) หมายถึง                      

ผู้มีอ านาจในด้านเทคโนโลยีสารสนเทศของโรงพยาบาลขุขันธ์ ซึ่งมีบทบาทหน้าที่และความรับผิดชอบใน 
ส่วนของการก าหนดนโยบาย มาตรฐานการควบคุม ดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ  

งานเทคโนโลยีสารสนเทศทางการแพทย์ หมายถึง ศูนย์เทคโนโลยีสารสนเทศ ซึ่งเป็นหน่วยงานที่
ให้บริการด้านเทคโนโลยีสารสนเทศ ให้ค าปรึกษา พัฒนา ปรับปรุง บ ารุงรักษา ระบบ คอมพิวเตอร์และ
เครือข่ายภายในโรงพยาบาลขุขันธ ์
 หัวหน้างานยุทธศาสตร์และสารสนเทศทางการแพทย์ หมายถึง ผู้บังคับบัญชา สูงสุดในการบริหารจัดการ 
ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลขุขันธ ์และมีอ านาจตัดสินใจ เกี่ยวกับระบบสารสนเทศภายใน
โรงพยาบาลขุขันธ ์
 การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี สารสนเทศ
ของโรงพยาบาลขุขันธ์ 
 มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตาม วัตถุประสงค์หรือ
เปูาหมาย  
 ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกข้ันตอนเป็นข้อๆ ที่ต้องน ามาปฏิบัติ เพื่อให้
ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์  

 แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตาม เพื่อให้
สามารถบรรลุเปูาหมายได้ง่ายขั้น  
 ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดแู ล รักษา
ระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิและหน้าที่ข้ันอยู่กับบทบาท (role) ซึ่งโรงพยาบาล เมือง
จันทร์ก าหนดไว้ดังนี้  
•  ผู้บริหาร หมายถึง ผู้มีอ านาจบริหารในระดับสูงของโรงพยาบาลขุขันธ์ เช่น ผู้อ านวยการ    
โรงพยาบาลขุขันธ ์รองผู้อ านวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น • ผู้ดูแลระบบ (System 
Administrator) หมายถึง เจ้าหน้าที่ท่ีได้รับมอบหมายจาก  ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแล
ระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์  ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลอื่น เพื่อการ
จัดการเครือข่ายคอมพิวเตอร์ได้  เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์
อิเล็กทรอนิกส์ (Email  Account) เป็นต้น  



 

 

 

• เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ ลูกจ้างชั่วคราว และเจ้าหน้าที่    
ประจ าโครงการต่างๆ ของโรงพยาบาลขุขันธ ์

• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่โรงพยาบาลขุขันธ์ อนุญาต    ให้
มีสิทธิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ              
 ในการใช้ระบบตาม อ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล  ข้อมูลคอมพิวเตอร์ 
หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด บรรดาที่อยู่ในระบบ คอมพิวเตอร์ในสภาพที่ระบบ
คอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ ตามกฎหมายว่าด้วยธุรกรรม
อิเล็กทรอนิกส์    
สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล                      

การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้สามารถ 
เข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ   

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน โดยมีการ
ก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ ประมวลผล
ข้อมูลโดยอัตโนมัติ  

 ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง  
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ขององค์กรได้ เช่น ระบบแลน (LAN)                   
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นต้น  

ระบบแลน (LAN) และระบบรินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์                ที่
เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพ่ือ                     
การติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน  

ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย 
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก  
ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ หน่วยงานที่
น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง สารสนเทศที่
หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้ บริหาร     การพัฒนา
และควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล 
และสารสนเทศ เป็นต้น  

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace) หมายถึง 
พ้ืนที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น  
           -พื้นที่ท างานทั่วไป (General working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์                     
ส่วนบุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน   



 

 

 

           -พื้นที่ท างานของผู้ดูแลระบบ (System administrator area) หมายถึง พ้ืนที่ติดตั้งอุปกรณ์    
ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or network area)   

           -พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) หมายถึง พ้ืนที่ใช้งานระบบเครือข่าย    
ไร้สาย (Wireless LAN coverage area)  
เจ้าของข้อมูล หมายถึง ผู้ใด้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย เจ้าของ
ข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย    
            สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบ 
เทคโนโลยีสารสนเทศ  

สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ หน่วยงาน 
เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น  
 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบ อ านาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการ
อนุญาตส าหรับบุคคลภายนอก   
ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) ความ ถูกต้อง
ครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้รวมถึงคุณสมบัติใน 

ด้านความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด                  
(Non-repudiation) และความน่าเชื่อถือ (Reliability)  

 เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการ เกิด
เหตุการณ์ สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ท่ีจะเกิดการฝุาฝืน นโยบาย ด้าน
ความมั่นคงปลอดภัย หรือมาตรการปูองกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ ความ
มั่นคงปลอดภัย  
สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (Information security 
incident) หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted or 
unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูก คุกคาม  
              จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดย 

ผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย                     
ภาพกราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 
มาตรฐาน ที่ใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POPm และ IMAP เป็นต้น   

    รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ 
ตรวจสอบ ยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ 
ข้อมูลและระบบเทคโนโลยีสารสนเทศ  



 

 

 

 ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์                  
หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรง 
ตามค าสั่งที่ก าหนดไว้   

 

 

 

 

 

 

 

 

 

 

 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environment Security) 

 

1.  วตัถุประสงค์  

 เพ่ือก าหนดเป็นมาตรการในการควบคุมและปูองกันการรักษาความมั่นคงปลอดภัยที่ เกี่ยวข้องกับ 
การเข้าใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ 
ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับ โดยมาตรการ 
นี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยี 
สารสนเทศของหน่วยงาน  
 

2.  แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม  

 2.1  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้ก าหนดพื้นที่ผู้ใช้บริการ                
พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน และจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งาน     และ
ประกาศให้รับทราบทั่วกัน โดยการก าหนดพื้นที่ดังกล่าวแบ่งออกได้เป็นพื้นที่ท างาน พื้นที่ติดตั้ง   และจัดเก็บ
อุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย พื้นที่ใช้งานระบบเครือข่ายไร้สาย   เป็นต้น  



 

 

 

2.2  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้ก าหนดสิทธิในการเข้าถึงพ้ืนที่  
  ใช้งานระบบเทคโนโลยีสารสนเทศ 

 2.3  ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ ก าหนดมาตรการควบคุม                        
การเข้า - ออก พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ  
 2.4  หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบเครือข่ายภายใน   
หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรืออุปกรณ์                
และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม   

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access Control Policy) 

 

1.  วตัถุประสงค์  

 เพ่ือก าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และปูองกัน               

การบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหาย 
แก่ข้อมูล หรือการท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งให้สามารถตรวจสอบ 
ติดตามพิสูจน์ตัวบุคคล ที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานได้อย่างถูกต้อง  
 

2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลขุขันธ ์

2.1  การควบคุมการเข้าถึงระบบเทคโนโลยสีารสนเทศ  

2.1.1  โรงพยาบาลขุขันธก์ าหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ  ของหน่วยงานเพื่อ
ดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงาน หน่วยงานภายนอก  ที่ต้องการสิทธิใน
การเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน จะต้องขออนุญาต  เป็นลายลักษณ์
อักษรต่อหัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทาง  การแพทย์  

 2.1.2  ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิการเข้าถึงข้อมูล และระบบข้อมูลให้   
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่                 ในการ
ปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึง   อย่างสม่ าเสมอ   

2.1.3  ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี สารสนเทศของ
หน่วยงานและตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล  

2.1.4  ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปลี่ยนแปลงสิทธิ    
                     ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต       
                    เพ่ือเป็นหลักฐานในการตรวจสอบ   

2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ  



 

 

 

2.2.1  ผู้ดูแลระบบต้องก าหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลขุขันธ์ ก าหนดให้มี  ขั้นตอนปฏิบัติ
อย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจ าเป็นรวมทั้ง ขั้นตอนปฏิบัติ
ส าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่ง งานภายใน
หน่วยงาน เป็นต้น   

2.2.2  ผู้ดูแลระบบต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น                      ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail)  ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้ สิทธิ
เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลาย ลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว อย่างสม่ าเสมอ 

2.2.3  ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 
2.2.3.1  ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ  
 ลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน  

 

 2.2.3.2  ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเสี่ยง               
 การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่มีการปูองกันใน 
  การส่งรหัสผ่าน  

 2.2.3.3  ควรก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน  
 2.2.3.4  ควรก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบ 
  ที่ไม่ได้ปูองกันการเข้าถึง   

 2.2.3.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ ้ากัน   
2.2.3.6 ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง ได้รับความ

เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลา             การ
ใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจาก ต าแหน่ง 
และมีการก าหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง 
ก าหนดให้ รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ   

2.2.4  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึงข้อมูล
แต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน ระบบงาน รวมถึงวิธีการ
ท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้  

2.2.4.1  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและ 

  การเข้าถึงผ่านระบบงาน   



 

 

 

 2.2.4.2  ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริง
ของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล  

2.2.4.3  ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าว  
2.2.4.4  การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL VPN หรือ XML Encryption             เป็นต้น  
2.2.4.5  ควรก าหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่ก าหนดของระดับความส าคัญของข้อมูล  
 2.2.4.6  ควรก าหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูล ในกรณีที่น า เครื่องคอมพิวเตอร์ออกนอก
พ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่ เก็บอยู่ในสื่อบันทึก
ก่อน เป็นต้น   

 2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ  

 2.3.1  ผู้ใช้บริการต้องก าหนดชื่อผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของ                      
 เครื่องคอมพิวเตอร์ของหน่วยงาน  
 2.3.2  ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ และรหัสผ่านของตน ในการเข้าใช้งาน                  
 เครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  
2.3.3  ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพื่อท าการล็อคหน้าจอภาพ เมื่อไม่มี   

                    การใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการ ต้องใส่รหัสผ่าน เพื่อเข้าใช้งาน  
2.3.4  ผู้ใช้บริการควรท า Logout ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น เวลานานมากกว่า              

  1 ชม.   

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของเครือข่ายและเคร่ืองคอมพวิเตอร์แม่ข่าย 
(Network and Server Policy)  

 

1.  วตัถุประสงค์  
 เพ่ือช่วยให้ผู้ใช้บริการได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์                  
และระบบเครือข่ายรวมทั้งท าความเข้าใจตลอดจนปฏิบัติตาม เพื่อเป็นการปูองกันทรัพยากร และข้อมูลของ 
หน่วยงานให้มีความลับ ความถูกต้องและมีความพร้อม ใช้งานอยู่เสมอ   
 

2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

 โรงพยาบาลขุขันธ ์  ก าหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

(Server) ดังนี้   



 

 

 

2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน เช่น                       
โซนภายใน (Internal Zone) เป็นต้น เพ่ือให้สามารถควบคุม ปูองกัน   การบุกรุกได้อย่างเป็น
ระบบ  

2.2 ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ และระบบ  
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้า 
งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และต้องปฏิบัติตามนโยบายนี้                 
โดยเคร่งครัด  
2.3 การขออนุญาตใช้งานพื้นที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่

หน่วยงาน   รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูง หรือหัวหน้างาน   ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และ
จะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผล   กระทบต่อการกระท าของระบบและผู้ใช้บริการอ่ืนๆ  

2.4 ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือท าการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัด   เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อ
กับระบบเครือข่าย   หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator)  

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี 
ประสิทธิภาพ ดังต่อไปนี้  

2.5.1 มีวิธีการจ ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งาน เฉพาะระบบ
เครือข่าย 

ที่ได้รับอนุญาตเท่านั้น มีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน  

2.5.2 ต้องก าหนดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไป
ยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ   

2.5.3 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ 
ภายนอก หน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ปูองกันการบุกรุก รวมทั้งต้องมี
ความสามารถในการ ตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย   

2.5.4 ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/ Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคล ที่
เข้าใช้งานระบบ เครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ   

2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ต
จ าเป็นต้องมีการ บันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) เพ่ือตรวจสอบความ ถูกต้องของผู้ใช้บริการ   



 

 

 

2.5.6 เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จ าเป็นต้องมี      การปูองกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้   

2.5.7 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของ  ระบบเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่างๆ 
พร้อมทั้งปรับปรุงให้เป็น  ปัจจุบันอยู่เสมอ  

2.5.8 การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจาก
ผู้ดูแลระบบ   และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น   

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบ
ในการ  ดูแลระบบคอมพิวเตอร์แม่ข่าย ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่า
ต่างๆ ของซอฟต์แวร์  ระบบ (Systems Software)  

2.6 โรงพยาบาลขุขันธ ์ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้
ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตาม แนวทาง 
ดังต่อไปนี้  

2.6.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วน  ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ใน
การจัดเก็บต้อง  ก าหนดขั้นความลับในการเข้าถึงข้อมูล และผู้ดูแลระบบไม่ได้รับ
อนุญาตในการแก้ไขข้อมูล           ที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบ
เทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor)  หรือบุคคลที่หน่วยงาน
มอบหมาย  

2.6.2 ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application  Logs) และบันทึกรายละเอียดของระบบปูองกันการบุกรุก เช่น 
บันทึกการเข้า-ออกระบบ  บันทึก การพยายามเข้าสู่ระบบบันทึกการใช้งาน 
Command Line และ Firewall Log             เป็นต้น เพ่ือประโยชน์ในการใช้
ตรวจสอบ และต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน  นับตั้งแต่การใช้บริการ
สิ้นสุดลง   

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ   

2.6.4 ต้องมีวิธีการปูองกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึง
บันทึก   เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น   

2.7 โรงพยาบาลขุขันธ ์ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์ แม่
ข่าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้  



 

 

 

2.7.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่าย และ
เครื่อง  คอมพิวเตอร์แม่ข่าย ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลาย
ลักษณ์อักษร เพ่ือขอ  อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ
หัวหน้างานประกันสุขภาพ  ยุทธศาสตร์และสารสนเทศทางการแพทย์    

2.7.2 มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  

2.7.3 วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุญาตจาก  ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกัน
สุขภาพ ยุทธศาสตร์และ  สารสนเทศทางการแพทย์  

2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความ
จ าเป็นใน             การด าเนินงานกับหน่วยงานอย่างเพียงพอ   

2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน   

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy)  

 

1.  วตัถุประสงค์  

 เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการก าหนด สิทธิของ
ผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบ ในการปฏิบัติงานรวมทั้งมีการทบทวน สิทธิการ
เข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบว่าได้รับอนุญาตจากผู้ดูแล ระบบ 
เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย  

 

2.  แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  

 ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ต้องปฏิบัติ ดังนี้  

2.1 การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา  
ในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งานเพื่อควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ  
(Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด  

2.2 ห้ามผู้ใช้งาน (User) น าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น  
  Access point, Wireless Router, Wireless USB client หรือ Wireless card  

2.3  ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network  

2.4 กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดตั้ง Wireless ให้ด าเนินการ ดังนี้  

2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่เหมาะสมโดยจะต้องวาง Access  
  Point หน้า Firewall และหากมีความจ าเป็นจริงๆ ต้องวางในระบบเครือข่ายภายในที่เป็น  



 

 

 

 Internal Network ต้องเพ่ิมการรับรองและการเข้ารหัสด้วย (Authentication,Encryption) 2.4.2  
ให้ก าหนดรายการ MAC Address ที่สามารถเข้าใช้ Access Point ได้เฉพาะเครื่อง  คอมพิวเตอร์ที่
อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) และรหัสผ่าน (Password)  ตามท่ีก าหนดไว้เท่านั้นให้
เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง  
2.4.3  ให้เปลี่ยนค่า SSID ที่ถูกก าหนดเป็นค่า Default มาจากโรงงานผลิตทันทีที่น า Access Point  
มาใช้งานและต้องปิดคุณสมบัติการ Auto Broadcast SSID ด้วย   

2.4.4  ผู้ดูแลระบบจะต้องเขียนการติดตั้ง Wireless อย่างถูกวิธีและก าหนดค่า Configuration               
ให้เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration  
2.4.4  ผู้ดูแลระบบต้องก าหนดค่าWEP (Wired Equivalent Privacy) หรือWPA (Wi-Fi Protected  
Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ  

  (Access Point) และควรก าหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

2.4.6  ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้งาน  
ระบบเครือข่ายไร้สาย ในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ  ของ
หน่วยงาน  

2.4.7  ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ  
เครือข่ายไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่าย  ไร้สาย 
และจัดส่งรายงานผลการตรวจสอบ ทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการ                 ใช้งาน
ระบบเครือข่ายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้างานประกันสุขภาพ  ยุทธศาสตร์
และสารสนเทศทางการแพทย์ ทราบทันที 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
 (Firewall Policy) 

 

1.  วตัถุประสงค์  

 เพ่ือก าหนดการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ โดยการก าหนดค่าต่างๆ ให้เหมาะสม ตามความ
ต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่างสม่ าเสมอ ทั้งนี้ผู้ที่ควบคุมดูแล ต้องเป็น
ผู้ดูแลระบบที่มีสิทธิในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่านั้น เพ่ือสร้างความม่ันคง ปลอดภัย
ของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร  

 

2. แนวทางปฏิบัติในการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์  
 ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของโรงพยาบาลขุขันธ์ มีหน้าที่และ ความรับผิดชอบที่
ต้องปฏิบัติ ดังนี้  



 

 

 

2.1  งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  มีหน้าที่ในการบริหารจัดการ                   
การติดตั้ง และก าหนดค่าของไฟร์วอลล์ทั้งหมดของโรงพยาบาลขุขันธ ์

2.2  การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด   
2.3  ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก  

(Block) โดยไฟร์วอลล์  

2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัสผู้ใช้ (User  
account) และรหัสผ่าน (User password)  

2.5  ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการและการ
เชื่อมต่อ  ที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง   

2.6  การเข้าถึงตัวอุปกรณไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแล  
จัดการเท่านั้น  

2.7  ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บ  
ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย กว่า 90 วัน  

2.8  การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต                      
การเชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไป ที่ทางโรงพยาบาลขุขันธ ์อนุญาตให้ใช้งาน ซึ่งหากมี  ความ
จ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่ก าหนด จะต้องได้รับอนุญาตจากหัวหน้างาน  
ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ ก่อน   

2.9  การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง 
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง 
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการก าหนดค่าการ 
ให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์
อักษร ตอ่หัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ โดยต้องระบุข้อมูล
ดังนี้   

  2.9.1  หมายเลข Port ที่ต้องการขอให้เปิด   

  2.9.2  หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร   
  2.9.3  วัตถุประสงค์ หรือชื่อแอปพลิเคชันที่ต้องการใช้งานผ่าน Port นั้นๆ   

  2.9.4  วันที่เริ่มใช้ และจันที่สิ้นสุดการขอใช้  
 

2.10  จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์ หรือทุก 
ครั้งที่มีการเปลี่ยนแปลงค่า 



 

 

 

2.11   เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพ่ือใช้งานอินเท อร์เน็ต เว้นแต่มี ความจ าเป็นโดยจะต้องก าหนดเป็น กรณี ไป   

2.12   โรงพยาบาล เมืองจันทร์ มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่าย  ที่มี 
พฤติกรรมการใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาล เมืองจันทร์                      
หรือกฎหมาย หรืออาจท าให้เกิดการท างานของโปรแกรมท่ีมี ความ เสี่ยง ต่อความปลอดภัยของ
ระบบ เทคโนโลยีสารสนเทศ จนกว่าจะได้รับการแก้ ไข   

2.13   ภายหลังการอนุญาตให้ใช้งานหากพบว่ามี  การใช้งานที่ขัดต่อนโยบาย ประกาศ    
ระเบียบของ โรงพยาบาล เมืองจันทร์ หรือกฎหมาย หรืออาจจะท าให้เกิดความ เสี่ยง ด้านความ 
ปลอดภัยต่อระบบ  เทคโนโลยีสารสนเทศ   หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศ ของ
หน่วยงาน ทาง  งาน ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  จะยกเลิก
การให้บริการทันที   

2.14   การเชื่อมต่อในลักษณะของการ  Remote Login  จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์ 
เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการ เกี่ยวกับเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความ เห็นชอบ จาก โรงพยาบาล เมืองจันทร์ ก่อน    

 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์  

(E-mail Policy) 
 

1.  วตัถุประสงค์  

 เพ่ือก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้ จะต้องให้
ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย  

อินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ กระท าการใดๆ                
ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้น 
อย่างเคร่งครัด จะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย เป็นไปอย่างปลอดภัยและ                
มีประสิทธิภาพ   

 

2.  แนวทางปฏิบัติในการใช้จดหมายอเิลก็ทรอนิกส์  

 ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลขุขันธ์มีหน้าที่และความรับผิดชอบ ที่ต้องปฏิบัติ ดังนี้  

2.1  ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (E-mail) ต้องท าการกรอกข้อมูลค าขอ              
เข้าใช้บริการจดหมายอิเล็กทรอนิกส์ของหน่วยงาน โดยยื่นค าขอกับเจ้าหน้าที่งานประกันสุขภาพ 
ยุทธศาสตร์และสารสนเทศทางการแพทย์ โรงพยาบาลขุขันธ ์



 

 

 

2.2  เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่านโดยทันที   
2.3  ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในที่ที่สังเกตได้   

2.4  ควรเปลี่ยนรหัสผ่านทุก 3 - 6 เดือน  
2.5  ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อื่นเพ่ืออ่านหรือรับหรือส่งข้อความ ยกเว้น 

แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์                     
เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของตน   

2.6  การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลขุขันธ์ ผู้ใช้งาน จะต้อง
ใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลขุขันธ์เท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย 
อิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลขุขันธข์ัดข้อง และ
ได้รับการอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น   

2.7  การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง   
2.8  การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท าการปลุกปั่น ยั่วยุ    

เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความเห็นส่วนบุคคล โดยอ้างว่า 
เป็นความเห็นของโรงพยาบาลขุขันธ ์หรือก่อให้เกิดความเสียหายต่อโรงพยาบาลขุขันธ์ 

2.9  ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลขุขันธ ์เพ่ือเผยแพร่ข้อมูล ข้อความ รูปภาพ หรือสิ่ง
อ่ืนใด ซึ่งมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อการ ด าเนินงาน
ของโรงพยาบาลขุขันธ์ ตลอดจนเป็นการรบกวนผู้ใช้งานอื่น รวมทั้งผู้รับบริการของ โรงพยาบาลขุขันธ ์

2.10  การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์  

2.11  การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบต์   
2.12  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้นควรออกจากระบบ (Logout) ทุกครั้ง   

 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต 

(Internet Security Policy) 
 

1.  วตัถุประสงค์  

 เพ่ือก าหนดมาตรการการใช้งานอินเทอร์เน็ตของโรงพยาบาลขุขันธ ์ซึ่งผู้ใช้จะต้องให้ ความส าคัญและตระหนัก
ถึงปัญหาที่เกิดขึ้นจากการใช้งานอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ ต่างๆ  ที่ผู้ดูแลระบบเครือข่ายวางไว้ 
ไม่ละเมิดสิทธิกระท าการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตาม
ค าแนะน าของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท าให้การใช้งานอินเทอร์เน็ต เป็นไปอย่างปลอดภัย
และมีประสิทธิภาพ   
 



 

 

 

2.  แนวทางปฏิบัติในการใช้เครือข่ายอนิเทอร์เน็ต  
 ผู้ใช้งานเครือข่ายอินเทอร์เน็ตของโรงพยาบาลขุขันธ์มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้  

2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเทอร์เน็ต ต้องท าการกรอกข้อมูลค าขอใช้บริการเครือข่าย 
อินเทอร์เน็ตของหน่วยงานโดยยื่นค าขอกับเจ้าหน้าที่งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศ 
ทางการแพทย์ หรือท าการสมัครผ่านระบบอินทราเน็ตของโรงพยาบาลขุขันธ์ โดยรอการ ตรวจสอบตัว
บุคคลและอนุมัติการใช้งานโดยผู้ใช้งานต้องเป็นบุคลากรสังกัดโรงพยาบาลขุขันธ ์ส าหรับบุคคลภายนอก
จะต้องได้รับอนุญาตจากหัวหน้างานเทคโนโลยีและสารสนเทศ ทางการแพทย์ หรือผู้ที่ได้รับ
มอบหมาย  

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการ 
เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือน 
หรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนาพระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิด 
สิทธิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

2.3   ผู้ใช้งานอินเทอร์เน็ต พึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และต้อง
รับผิดชอบ ต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย หรือ
ข้อมูลที่ส่งผ่าน  ระบบเครือข่าย  

2.4   ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิดลิขสิทธิ์  
หรือการเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ  

2.4   ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็น  
ทางการผ่านระบบอินเทอร์เน็ต  

2.6   ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด การอัพเดท  
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมี  
ความจ าเป็นให้แจ้งผู้ที่ได้รับมอบหมาย  

2.7   ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ Facebook โปรแกรมอ่ืนๆ ที่มีลักษณะคล้ายกัน ต้องไม่  
เปิดเผยข้อมูลที่ส าคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ  
ให้ร้ายที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากร 
ของหน่วยงานอื่นๆ  

2.8  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสินควร (Logout) ออกจากระบบทุกครั้ง  

 
นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 
 



 

 

 

1.  วตัถุประสงค์  

 IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย ของ
เครือข่าย เพื่อปูองกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาล เมือง
จันทร์ให้มีความมั่นคงปลอดภัย  

 

2.  แนวทางการปฏิบัติเกีย่วกบัการตรวจสอบการบุกรุกเครือข่าย  

 2.1  IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลขุขันธ์และเครือข่าย   ข้อมูล
ทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง  2.2  ระบบทั้งหมดที่
สามารถเข้าถึงได้จากอินเทอร์เน็ต หรือที่สาธารณะจะต้องผ่านการตรวจสอบจากระบบ     IDS/IPS  
 2.3   ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้ง และเปิด 

ให้บริการ  
 2.4 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ  
 2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า   

 2.6  มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งานกิจกรรม และปริมาณข้อมูลเข้าใช้งาน   
 เครือข่ายเป็นประจ าโดยผู้ดูแลระบบ   

 2.7  IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของระบบ  
เทคโนโลยีสารสนเทศตามปกติ  

 2.8  เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน   

 2.9  พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเสี่ยงต่อการบุกรุก การ โจมตีระบบ   
พฤติกรรมที่น าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จ และไม่ประสบความส าเร็จ   จะต้อง
มีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ   

 2.10 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานท่ีผิดปกติ ที่ถูกค้นพบจะต้องมีการรายงานให้   
ผู้บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ   
 2.11  การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน   

 2.12  มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ   
ด าเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ปูองกันเหตุการณ์ที่อาจ   เกิดอีก
ในอนาคต และด าเนินการตามแผน   

 2.13  โรงพยาบาลขุขันธ ์มีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรม   เสี่ยงต่อ
การบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า   
 2.14  ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาลขุขันธ ์การ

พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของ               



 

 

 

ระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็น                   
การกระท าความผิดที่สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์                  
พ.ศ.2440 หรือเป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของ 

โรงพยาบาลขุขันธ ์จะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย   
 

นโยบายความมั่นคงปลอดภัยของการส ารองข้อมูล (Backup Policy)  

 

1.  วตัถุประสงค์  

 เพ่ือก าหนดเป็นมาตรการในการส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่ท า หน้าที่
เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิด ความ
เสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม  

 

2.  แนวทางปฏิบัติในการส ารองข้อมูล  

 2.1  จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเรียงตามส าดับความจ าเป็นของการส ารองข้อมูล                
  ระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย   

 2.2  มีข้ันตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ ซอฟต์แวร์                  
และข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศ               
แต่ละระบบ  

 2.3   จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดง                 
ถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการส ารองข้อมูลไว้อย่างชัดเจน 
ข้อมูลที่ส ารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลส ารอง ซ่ึงติดตัง้อยู่ท่ีสถานท่ีอ่ืน และต้องมีการ 
ทดสอบสื่อเก็บข้อมูลส ารองอย่างสม่ าเสมอ   

 2.4 ต้องมีการจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายใน 
ระยะเวลาที่เหมาะสม   

 

นโยบายการสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
 

1.  วตัถุประสงค์  

เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้                    
ความเข้าใจ และตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถ 
น าไปปฏิบัติได้อย่างถูกต้อง 



 

 

 

 

2. แนวทางปฏิบัติในการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

2.1 จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการ
เสริมเนื้อหา   แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ
หน่วยงาน  

2.2 จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัย ในระบบเทคโนโลยี
สารสนเทศ   และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนา
ควรจัดปีละ   ไม่น้อยกว่า 1 ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้ และอาจเชิญวิทยากรจาก
ภายนอกที่มี   ประสบการณ์ด้านการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้  

2.3 ประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวัง                   
ในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ  

2.4 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจ ความ
ต้องการของผู้ใช้บริการ   

  

   แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่าน การ
พิจารณาจากคณะกรรมการอ านวยการและก ากับดูแลด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของ
โรงพยาบาลขุขันธ ์เพ่ือใช้เป็นแนวทางในการด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ให้มีความ มั่นคงปลอดภัย 
เชื่อถือได้ และเป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง และให้เจ้าหน้าที่ทราบ และ ถือปฏิบัติอย่าง
เคร่งครัดต่อไป  
 

 

 

              ลงช่ือ

  (นายประวิทย์  เสรีขจรจาร)ุ   

            ผู้อ านวยการโรงพยาบาลขุขันธ์ 


